Bedrohung durch Session Hijacking

Gefahrliche SicherheilslUcke:
Firefox-Addon Firesheep

Seit einem Jahr kénnen Sie mit einem Firefox-Addon namens
,Firesheep” Sitzungen von Nutzern des gleichen WLAN-Zugangs
Ubernehmen — und so beispielsweise auf fremde Facebook-Kon-
ten zugreifen. Es gibt jedoch einfache MalRnahmen, mit denen si-
cheres Surfen moglich ist.

Eric Butler hatte im Oktober 2010 genug von den Entschuldigun-
gen einiger Webseitenbetreiber, die unsichere Zugriffe zulieRen.
Da er wusste, wie gefdhrlich diese Sicherheitslticken sein kénnen,
programmierte er ein einfaches Tool namens Firesheep @, mit
dem es Menschen ohne Programmierkenntnissen maéglich ist, so
genanntes Session-Hijacking zu betreiben: Die meisten Webseiten
verschlisseln zwar Passworter und andere Loginangaben mit TSL
oder SSL, lassen dann aber unverschlisselte Kommunikation Uber
eine Session-ID zu. Diese Session-ID kann tUber einen ungeschitz-
ten WLAN-Zugang abgefangen werden — so dass ein Angreifer
vorgeben kann, in ein bestimmtes Konto auf einer Webseite ein-
geloggt zu sein. Auf diese Weise hat der Angreifer letztlich auf der

Webseite dieselben Rechte wie der eigentliche Benutzer.
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Firesheep in Aktion: Links sehen Sie alle Konten, auf die Zugriff moglich ist.

Was Entwickler tun sollten

Butler wollte nicht ein Tool programmieren, mit dem jeder Ses-
sions hijacken kann (obwohl er genau das getan hatte): Vielmehr
wollte er Druck aufbauen, damit Entwickler sich endlich um die
Sicherheit ihrer User kimmerten. Er sagte bei der Vorstellung des
Tools: ,Webseiten sind daftir verantwortlich, dass die Leute ge-
schitzt sind, die sich auf ihre Dienste verlassen. Sie haben diese
Verantwortung zu lange ignoriert und nun mussen alle ein siche-
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Zwei wichtige Tipps

Verbinden Sie sich immer Uber einen geschiitzten VPN-Zugang mit dem In-
ternet. VPN-Zugdnge kénnen kostenpflichtig abonniert werden oder werden
durch Firmen fiir ihre Mitarbeiterlnnen eingerichtet.

Zwingen Sie die verwendeten Browser, HTTOPS zu verwenden (Firefox z. B. mit
dem Addon HTTPS-Everywhere, Chrome mit KB SSL Enforcer).

reres Internet verlangen. Ich hoffe, dass Firesheep den Usern hilft

zu gewinnen.“ @

Grundsdtzlich geht es darum, dass Webseiten anstatt des HTTP-
Protokolls das HTTPS-Protokoll verwenden, mit dem die Kom-
munikation zwischen User und Webseite komplett mit TSL
verschllsselt wird. Mittlerweile nutzen die meisten Webseiten (z. B.
GMail) diese aufwendigere und leicht langsamere Moglichkeit; Fa-

cebook jedoch ldsst weiterhin unverschlisselte Apps zu.

Was Benutzer tun kénnen

Die Bedrohung durch Firesheep zeigt aber gleichzeitig auf, wie
unbedarft die meisten Menschen im Umgang mit sensiblen Daten
sind. Die Privatsphdreneinstellungen von Facebook sind beispiels-
weise vollig Uberfllssig, wenn ganze Sitzungen Ubernommen
werden koénnen. Generell sollten 6ffentliche WLAN-Zugange fur
sensible Daten nicht benutzt werden; private sollten mit WPA-
Verschlusselung gesichert sein (WEP ist unsicher) @.
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Philippe Wampfler

Ist Gymnasiallehrer und lebt in Zirich. Er bloggt Giber
Medien, Digitales und Politik auf philippe-wampfler.com.
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